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資通安全風險管理架構 

為展現對資訊安全與客戶隱私的重視與承諾，遠傳以「珍惜所託、保護客

資；深得信賴、永續服務」的資安與個資保護願景，成立企業安全組織，成員

包含總經理及所有事業群代表共30人以上，並設置資安專責單位-資安辦公室

及資通安全長，資安長由總經理指派，直接向總經理報告，負責推動及監督公

司資通安全與個資安全相關事務，協調跨事業群資安維護之權責與分工。 

 

資通安全政策 

遠傳考量法規要求、個資保護、風險管理以及危機管理等構面，制定資通

安全政策(內容請參閱公司官網)，且定期依內外部需求檢討修訂相關政策規

範，內容包含營運資訊安全、技術安全、實體安全以及人員安全之管理。每年

亦進行資安風險評鑑，辨識網路攻擊等高風險議題，並結合年度計劃，採行避

免、降低、轉移等因應對策，以加強管控相關風險。 

 

企業安全組織架構及權責 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

    企業安全組織各級委員會由各事業群代表組成，依其職責於所屬事業群

內推行管理，以確保全公司整體資訊安全之落實管理與維運。 

 

組織 職責 

企業安全委員會 

建立企業安全政策與治理架構、核可安全計畫與資源預算、
管理公司整體安全風險。本委員會並設有資安長，負責推動
及監督公司的資通安全與個資安全相關事務。 

營運安全委員會 

建立企業安全目標，管理安全相關政策規範之規劃、訂定、
執行與審查，並依風險項目規劃資源與因應計畫，確保符合
管理規範與落實管理。 

資安辦公室 
協助制定安全政策規範、負責政策推動與宣導、綜理各安全
委員會運作。 

技術安全子委員會 
檢視及評估資訊技術領域之資安風險，建立適當之管控措施
以確保資訊資產防護與完善之資訊安全環境。 



 

具體管理方案與投入資源 

112年企業安全委員會共召開4次會議，營運安全委員會共召開6次會議，

主要討論重點包含資安政策檢視與修訂、全球主要風險威脅與趨勢分析，相關

法規如資通安全管理法修訂，高風險議題鑑別，因應對策與強化方案等。針對

高風險議題，亦定期於風險管理委員會中向董事層級報告，再提報至董事會。 

為持續提昇整體安全及資安防護，112年各相關單位已規劃並完成多項計

劃，包含網路攻擊防護強化、實體安全強化、營運持續計劃演練等，並持續優

化資安監控及縱深防護機制，透過大數據技術分析，整合內部及外部聯防組織

等資安情資，強化高風險告警機制，以達到 7*24 即時的偵測、應變與處理。

另一方面，遠傳亦持續評估資安保險之必要性，以做資源最佳化配置。 

此外，遠傳為塑造資安意識文化，於內部網站成立專區進行全員宣導，以

期內化全體員工之資安風險意識。112年度辦理「防範社交工程攻擊」、「藉由

實際案例學習個資法」及「行動裝置安全與APP分析」三場全員教育訓練，完

成度皆達100%。(以上訓練皆包含正職員工與約聘人員)。另外，為提供客戶安

全的服務使用環境，及持續強化與養成同仁資安技術能量，遠傳亦針對資安專

責人員及資訊人員辦理專業及職能訓練，以期能於系統開發生命週期各階段

皆納入資安管控措施，強化整體安全性及韌性。 

為確保資訊安全管理與個人資料保護機制的適切性與有效性，遠傳持續

關注國際趨勢與標準要求，每年定期透過外部第三方機構進行國際標準驗證，

積極檢視與持續精進。 

 

112 年遠傳資訊安全與個資保護管理認證 

ISO 27001 資訊安全認證 連續 19 年於資安領域通過驗證，範圍包括行動

服務與固網服務啟用異動、出帳繳款、客戶服務

等流程，維運支援系統之開發維護，及網際網路

資料中心維運管理等。(本認證最新有效期至 113 

年 4 月 30 日) 

ISO 20000 服務管理認證 連續 15 年於服務管理領域通過驗證。 

BS 10012 個資管理認證 連續 11 年於個資保護管理領域通過驗證，範圍

包括全省門市服務申請、蒐集客戶資料、出帳與

資料處理作業等。 

CSA STAR 雲端安全認證 連續 10 年通過 CSR STAR 條件較嚴苛的 Level 2

認證，取得 CSA STAR 認證的最高榮譽。 

ISO 27017 雲端服務資安

認證 

連續 5 年通過雲端服務資訊安全領域驗證。 

ISO 27018 雲端個資保護

認證 

連續 5 年通過雲端個人資料保護管理之驗證。 

 

 

 


